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ﬁj ra ,,beindultak” a csalék!

A napokban ismét tobb bejelentés érkezett a Nemzeti Ado- és Vamhivatalhoz (NAV),
miszerint adathaldszok kiséreltek megszerezni iigyfélkapus bejelentkezési és
bankkartyaadatokat. A csalok nem faradnak, ujra és ujra probalkoznak. Senki ne
doljon be!

A NAV informatikai fejlesztései révén mar nagyrészt elektronikusan kommunikal
tigyfeleivel. Az adathaldszok ezt hasznaljak ki, és megprobalnak bizalmas informéaciokat
szerezni. A NAV nevében irt add-visszatérités lehetdségére felhivo elektronikus levelek,
SMS-ek hibas nyelvi fordulatokat, tegez6 megszolitast, értelmezhetetlen szovegrészleteket
tartalmaznak.

A csald e-mailek és SMS-ek altalaban egy linket is tartalmaznak, ami a gyanutlan tigyfelet
egy felugro trlapra vagy honlapra vezeti. Az trlapon a csalok altalaban a bankkartyak
hatlapjan talalhato haromjegyli szamot, az gynevezett CVV/CVC kodot vagy az ligyfélkapus
bejelentkezési adatokat kérik. Ha valaki megadja a bankkartyaadatait, szamolnia kell azzal,
hogy illetéktelenek pénzt emelhetnek le szamlajarol.

Az gyfélkapus adatokat mindenki csak a megfeleld6 oldalon (www.nav.gov.hu,
www.magyarorszag.hu) adja meg, ugyanis a csalok sokszor olyan oldalakat szerkesztenek,
amelyek arculati elemeiben is rendkiviil jol utanozzak a valos bejelentkezési feliileteket,
azonban a webcim ebben az esetben 4rulkodo lehet.

A NAV soha, semmilyen koriilmények kozott nem kér bankkartyaadatokat!

A NAV ¢értesitési gyakorlata merdben eltér a megtéveszté moddszertdl, a hivatal ugyanis
Ugyfélkapun keresztiil, illetve postdn, addszamla-kivonaton értesiti az iigyfeleket a
tulfizetésként megjelend tételekrdl, és hivatalos honlapja a www.nav.gov.hu cimen talalhato.
A talfizetést csak a 1917-es nyomtatvannyal lehet visszaigényelni, ,,linkre kattintassal” nem.

A gyanus lizenetekkel kapcsolatos tovabbi informaciokért, hasznos tanacsokért latogasson el
a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézetének (NBSZ NKI)
honlapjara.

https://govcert.hu/figyelmeztetesek/tajekoztatas/ado-visszateritesre-hivatkozik-a-nav-nevevel-
visszaelo-uj-adathalasz-kampany/
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Honlap: http://nav.gov.hu Video FTP server: http://media.nav.gov.hu/media
Keressen minket a Facebookon is! & https://www.facebook.com/NAVprofil
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